ENGENHEIROS

Parecer do Colégio de Engenharia Informatica da Ordem dos Engenheiros
no ambito da Consulta Pablica

PROJETO DE DECRETO-LEI — REVISAO DAS CARREIRAS INFORMATICAS

No ambito da consulta pablica sobre a revisdo das carreiras informaticas, que prevé a criacdo das
carreiras especiais de Especialista de Sistemas e Tecnologias de Informacgdo e de Técnico de Sistemas
e Tecnologias de Informagdo, vem a Ordem dos Engenheiros comecar por louvar o reconhecimento da
inadequacdo do Decreto-Lei n.2 97/2001, de 26 de margo, que carece de atualidade, afetando por um
lado as necessidades dos servigos publicos e, por outro, o crescimento exponencial de desafios
tecnoldgicos que resultam da acelerada transigdo digital dos servigos publicos.

Considerando que os servigos informaticos do estado sdo fulcrais na sociedade atual, apresentam uma
complexidade elevada e sdo o suporte para a grande maioria das interagdes entre a sociedade e o
Estado, preocupa-se a Ordem dos Engenheiros com a garantia de qualidade dos sistemas criticos do
estado (em termos de concegdo, segurancga, confidencialidade) e de know-how que permita apoiar as
decisdes técnicas estratégicas. Os profissionais que lidam com estes sistemas tém de ter formacdo
adequada, seguir um codigo ético e ter experiéncia adequada as fungdes. No quadro seguinte estdo
definidos os 4 niveis de complexidade para os Sistemas e Tecnologias de Informacgdo:

|V Sistema que quando ndo opera, ou ¢ incorretamente operado, ou cujo comportamento anémalo

pode causar ou contribuir para uma falha de sistema que tenha um impacto catastréfico e que
implique risco de vida, ou ainda dano severo sobre sociedade ou ambiente de forma
generalizada e permanente.

"l Sistema que quando ndo opera, ou é incorretamente operado, ou cujo comportamento anémalo

pode causar ou contribuir para uma falha de sistema que tenha um impacto critico, ou ainda
situagdes que podem determinar a sua desativagao temporaria, no entanto, ndo implica risco de
vida ou efeito negativos no ambiente de forma generalizada e permanente.

Em geral, sdo sistemas que geram impacto econémico, reputagdo, credibilidade, causando
prejuizos de forma generalizada.

" Sistema que quando n&o opera, ou € incorretamente operado, ou cujo comportamento anémalo

pode causar ou contribuir para uma falha de sistema que tenha um impacto grave, ou ainda
situagdes que podem determinar a sua desativagio temporaria e que afeta um grupo restrito de
pessoas de uma Unica organizagao.

Em geral corresponde a impacto economico e social sobre pequenos grupos, leva a perda de
disponibilidade, confidencialidade e/ou integridade, causando prejuizos de forma localizada.

| Sistema que ndo opera, ou é incorretamente operado, ou cujo comportamento anémalo pode
causar ou contribuir para uma falha de sistema que tenha um impacto insignificante, que pode
determinar a sua desativagédo temporaria e afeta apenas uma Unica pessoa.

Sistemas sem impacto significativo.
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Assim, tendo por base as quatro categorias constantes na tabela anterior, a Ordem dos Engenheiros

centra a sua preocupacdo na proposta de Especialista de sistemas e tecnologias de informacdo e
consultores, recomendando fortemente:

1.

Que seja evidente no Diploma o detathe das competéncias e, nomeadamente, que licenciaturas
especificas dardo acesso a fung¢do de Especialistas de Sistemas e Tecnologias de Informagdo
(identificado no diploma anterior, mas agora omisso);

Que seja feito explicitamente a distingdo na exigéncia de responsabilidade de Especialistas de
sistemas de tecnologias de informagdo que efetuem atos de Gestdo, Analise, Concecdo e
Desenvolvimento de sistemas informaticos de complexidade IV e lll. Estes niveis devem ser apenas
possiveis de executar por Engenheiros Seniores Informaticos (complexidade 1V) e por Engenheiros
Informaticos (complexidade Ill) de acordo com o diario da republica 2.2 Série -N.2 130 - 20 de julho
de 2015, que define os atos da profissao de Engenharia Informatica;

. Que o diploma seja explicito no que refere aos Especialistas de sistemas de tecnologias de

informagdo que efetuem atos de Programacgao, Gestdo de Dados e especialmente Ciberseguranga
e Seguranga em geral, nomeadamente na aplicagdo do Quadro Nacional de Referéncia para a
Ciberseguranca e das normas internacionais (Familia 1ISO 27000);

. Que seja tornada explicita a responsabilidade técnica e a dimensdo ética e deontoldgica dos

Especialistas de sistemas de tecnologias de informagdo no que toca ao RGPD que tomardo fungdes
de Encarregados de Protecdo de Dados;

. Que os Consultores sejam Engenheiros Seniores Informaticos, ndo sendo condigdo suficiente que

estes tenham mais de 10 anos de experiéncia “ndo especificada”, mas sim 10 anos de experiéncia
comprovada em concegdo, execugdo e analise de sistemas de complexidade IV e lIl.

Sem prejuizo da pertinéncia da diferenciagdo da Carreira Técnica informatica no Estado, a Ordem dos

Engenheiros exorta a absoluta importancia da reposicdo e adaptagdo da Carreira Técnica de

Engenheiro no Estado, cuja inexisténcia estd a prejudicar a largamente a capacidade e dimensao

técnica do Estado e por consequéncia, Portugal.

Reconhecendo a urgéncia e importancia estratégica para o pais do assunto em consulta publica, a

Ordem dos Engenheiros disponibiliza-se a trabalhar com o Ministério do Trabalho de modo a minimizar

as dificuldades do Pais nesta tematica e dotar o Pais com uma solugdo de sucesso.

Cordialmente,

Lisboa, 29 de jupho de 2023

Bastonario
Ordem dos Engenheiros

Femando de AImeja Saétos 6&
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