O efeito da Pandemia na aceleracao da digitalizacao e da
implantacao da Industria 4.0

Imagem: https://universoracionalista.org/filosofia-do-transhumanismo/



* Durante a conferéncia tentaremos responder ao que é a
digitalizacdo como fendmeno que precisa de ser entendido
por todos; como afeta as empresas como sistemas sdcio
tecnoldgicos; e quais sdao algumas das implicacdes da
digitalizacao.

* Para fazer face aos efeitos da pandemia, nomeadamente,
o confinamento e a reducao drastica das viagens, obrigou a
uma reinterpretacao dos dados disponiveis, formas de
apresentagao, modos de interagao, outros. Apresentaremos
varios exemplos de situacdes em que as tecnologias
ajudaram a ultrapassar os obstaculos criados pela pandemia.

* Em terceiro lugar, faremos uma apresentacao e reflexao
sobre um estudo de como a pandemia afetou os
investimentos em iniciativas de digitalizacao e industria 4.0 e
como o estado de maturidade atual afetou o desempenho
das empresas.

* Por ultimo, faremos uma reflexao sobre os riscos da
digitalizacdo e alguns exemplos de como as tecnologias
podem ser Uteis em cenarios extremos como o de pandemia
mas que podera trazer implicacdes ainda por entender nos
direitos e liberdades das pessoas (como individuos).
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O que é a digitalizacao?

* Digitalization is the use of digital technologies to change a business
model and provide new revenue and value-producing opportunities;
it is the process of moving to a digital business.

Gartner

* The process of converting something to digital form.

Diciondrio Merriam-Webster



Homem Ledo
30.000 a 50.000 anos

- abstracao;

- criagdo de dominio linguistico;
- explicitagdo organica do
conhecimento;

- conhecimento tacito +
ferramentas
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Computador
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Gutenberg

Aceleracdo da explicitacao
e acesso pela cépia massiva

Desmaterializagao da
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Internet
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global




* Empresa: um sistema com uma organizagao que
exibe um comportamento coerente nas suas
interagcdes com o ecossistema (inclui as partes
interessadas). Um sistema que interage com o
ecossistema mantendo a sua identidade e relagdes
com os outros sistemas do ecossistema.

* Relacdo: sao as alteragdes de estado,
interdependentes (efeito), entre componentes
(coisas).

* Interacdo: permuta de informacao e alteragcdes de
estado com um objetivo.

* Organizacao:

* Relagdes de constituicdo: determinam a
topologia do sistema.

* Relagdes de especificidade: determinam quais os
tipos de componentes.

e Relagbes de ordem: determinam a concatenagao
dos componentes nas suas relacdes de
constituicao, especificacao e ordem que
garantem a sua unidade e identidade.

(ver Autopoiesis)
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Implicagoes da digitalizacao:

(a) Os componentes do sistema sdao ampliados para, pelo menos, 3 tipos de sistemas: sistemas humanos (biolégicos
/nascidos); sistemas de informacdo (digitais); sistemas sintéticos ou fabricados (base humana ou totalmente digitais) com
comportamentos baseados em algoritmos.

(a) Aumento drastico da explicitacao do conhecimento através de sistemas de informacao.
(b) Aumento drastico do comportamento de base digital através de sistemas sintéticos (algoritmos).
(c) Dificuldade crescente de criar uma narrativa da histéria da empresa na d6tica do observador humano (complexidade).

(d) Os sistemas nascidos tenderao para sistemas hibridos (nascidos + sintéticos) a medida que o debate sobre a eugenia e
o transhumanismo derrubem as barreiras morais e a tecnologia tenha um preco aceitavel para os que puderem pagar.

(e) A tendéncia para a substituicdo dos sistemas humanos por sintéticos é crescente na medida em que os algoritmos
melhoram o seu desempenho com menos custos.

(f) Os sistemas sintéticos evoluem muito mais rapidamente que os sistema humanos (bioldgicos).

Algorithmic Trading
8 System Components

I'm Aakansha. Do you have any
doubts or questions?

https://ciencianautas.com/transhumanismo-h-bicho-homem-bicho-maquina/

https://spacel0.com/project/the-augmented-human/




The COVID-19 High Performance
Computing Consortium

Active

Fighting COVID-19 will require
extensive research in areas like
bioinformatics, epidemiology, and
molecular modeling to understand
the threat we're facing and to
develop strategies to address it.

Here are some of our projects.

See all
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SARSCOV2/COVID19 protein
interruption search with existing active
compounds using auasi-auantum...

Bringing together the Federal government, industry, and
academic leaders to provide access to the world’s most
powerful high-performance computing resources in

support of COVID-19 research.

97 600

Projects

The Competition of Antiviral Drugs with
ATP to Inhibit the SARS-CoV-2 RNA-
dependent RNA Polvmerase: A Kev t...

Petaflops

High-Performance Causal Inference for
COVID-19 Mitigation and Response

Exemplos de como a

pandemia tem
acelerado os esforcos
em digitalizacao



Machine vision for predictive
quality control

redictive analytics
optimize CNC
erformance

Projected standard operating
procedures

Augmented-reality glasses
to assist factory workers
Augmented reality—based training

Digital track-and-trace

Smart bins

Digital war-room
dashboards

Digital twin

" 3D printing of spares

Wearable wrist bands
to track workers

image: https://www.mckinsey.com/business-functions/operations/our-
insights/industry-40-reimagining-manufacturing-operations-after-covid-19

Casos de uso em
desenvolvimento na Huf-PT
em colaboracdao com as
universidades

- OPC UA (conectividade)
- Data Streaming analytics

- Oculos para visualizacdo de dados (QR
Code)

- Oculos para interface com SAP
(notificacdes para manutencao — QR
Code)

- Oculos para analise de qualidade
(comparacao de fotos)

- Oculos para abastecimento de linhas
(postos de trabalho)

- Process mining (processos industriais
e de negdcio)




plantacao da Industria 4.0




Caracteristicas principais

Novos
Servicos
(OMRON)

CIRB e

Unplug the cables

Remote Camera Freeze Highlighting Text File
Sharing and HD Audio Image on 3D objects Annotations Sharing
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Siemens: uso de gemeos digitais
para ligar clientes e colaboradores




Stratasys: lancamento virtual de
novos produtos



Put on protection gown.

Departamento de veteranos U.S.A.: Modernizacao de
formacao em cenarios de crise




240 milhdes de
Kms percorridos:
Simulacao de
conducao
autonoma
(BMW + Unity)




Trabalho remoto — Tendéncia ou Realidade?
Wiestendnhos-geedm presas0evante INOV.ORG)

Resposta: Vivemos tempos em que a tecnologia é fundamental. Utilizamos intensivamente ferramentas como “Teams” para
trabalhar. Porém, no chao de fabrica, as maquinas ndao podem ser operadas a partir de casa, mas podem ser comandadas a
partir de casa. A loT permite a ligacao de todas as maquinas em rede e podemos monitorizar as maquinas embora
precisemos das pessoas para as controlar. A equipa deve poder funcionar independentemente do local em que as pessoas se
encontram.

Questdo: Tem alguma recomendagdo para as equipas que trabalham remotamente nomeadamente para manter o espirito
de equipa e envolvimento?

Resposta: E possivel manter o envolvimento das equipas mesmo trabalhando remotamente. Neste momento, 90% dos
nossos colaboradores estao a trabalhar em modo remoto. As equipas que estdao em trabalho remoto tém uma excelente
produtividade e temos de cuidar deles e demonstrar que as pessoas que estao no chao de fabrica sao muito importantes
porgue estao na linha da frente. Temos de cuidar das pessoas porque eles estdo a cuidar dos nossos clientes. Esta pandemia
mostrou-nos que nao precisamos de modelos de comando e controlo.

Resposta: Temos de apoiar os nossos colaboradores. Anteriormente, tinhamos reunides com os colaboradores 3 a 4 vezes
por ano e agora sao mensais, em grupos mais pequenos, conversando sobre os problemas e reconhecendo o trabalho que
estao a fazer, a sua importancia e comunicando a informagao que os ajude a perceber o que se passa para tomarem decisoes.
Resposta: Temos que lhes dar a informagao de que necessitam e a seguranga (ndo apenas fisica) psicoldgica de modo a
poderem expressar a sua opiniao e a tomarem decisoes.
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Como as empresas perceuonaram a
digitalizacao face a pan ndemiaz

Como os investimentos em iniciativagde, .

digitalizac3o e indUstria 4.0 evoluiram ao¥
longo do ano 2020

Fonte: McKinsey \ e

y 4

Imagem:https://unsplash.com/photos/Ix8CooX66ms?utm_source
=unsplash&utm_medium=referral&utm_content=creditSharelink




- Interoperabilidade total entre agentes de negdcio (ecosistema:
clients, fornecedores, processos de negocio, produtos).

- _Alnternet de Servicos potencia novos modelos de colaboragao,
otimizagao e customizacao.

Os 3 passos

- Desenvolver CPS — Cyber Physical Systems.
p a ra a - _Aplicar IA para gerir e apoiar a producdo (descentralizacdo).

5 : - Aplicar IA para gerir o desempenho e melhorar os produtos,
I n d u St rl a 4 . O processos industriais.

( H uf PT) - Visibilidade e controlo em tempo real.

- Sensorizar produtos e maquinas.
- Criar redes de comunicagao entre produtos e maquinas.

- Extrair, agregar e processar dados de produtos e maquinas.

Imagem:
https://unsplash.com/photos/j2SMpBxAOkY?utm_source=uns
plash&utm_medium=referral&utm_content=creditShareLink
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Executives across countries and industries have reported on their
organization’s post-Covid Industry 4.0 progress.

Respondents, #
Company’s operations base Company'’s primary industry Company'’s size
|
Greater China “ Advanced 1-1,000
industries
ASla' ASEAN‘ 1.001'5,000
Pacific India Energy and
materials More than 5,000
Australia & NZ
Japan & S. Korea Consumer Position in company
Europe Pharmaceuticals, |l 5, management
Other Europe 12 medical products Senior
North America management
Americas Travel, transport, o3 Compan
South America m and logistics execﬁuvé
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Conclusao: as tecnologias
relacionadas com a Industria 4.0
tiveram um papel decisivo na resposta
a pandemia em muitas empresas, mas
a crise esta a colocar pressao sobre o
futuro das operacdes (digitais).

As tecnologias relacionadas com
a Industria 4.0 ajudaram as
empresas durante a pandemia?

Beneficiou as empresas que ja
tinham implementado as
tecnologias de forma ampla

2

A confirmacao dos
beneficios para aqueles
que estavam a ampliar o
uso das tecnologias




Uma vantagem para
0s inovadores

* As empresas que alargaram os casos de uso

relacionados com a Industria 4.0
anteriormente a COVID-19 consideraram que
se encontravam melhor preparados para
responder a crise pandémica.

Uma empresa na Asia implementou um
gémeo digital da cadeia de fornecimento
antes da pandemia o que permitiu similar
diversos cenarios preparando-o melhor para
paragens subitas de producao ou disrupgdes
de fornecimento de materiais basicos.

Uma empresa nos EUA conseguiu
desenvolver uma linha de producgao
recorrendo a realidade aumentada e a
colaboracao remota.

Companies whose Industry 4.0 implementation is more mature report stronger
ability to respond to crisis.

Respondents
able to respond
to crisis, %

19 At least some
Some use
Some ad- cases
implementation  hoc trials piloted locations

Increasing maturity of Industry 4.0 implementation

How has your perception of
Industry 4.0’s value changed
since the pandemic?

Respondents, %

Industry 4.0 is
Industry 4.0's value
is unchanged

Industry 4.0 is
less valuable




Fewer respondents in 2020 claim to
have successfully reached scale with
Industry 4.0.

Respondents saying they successfully scaled A re a | I d a d e -

Industry 4.0, %

[ Scaled industry 4.0 successfully
Stuck in pilot purgatory _ _ )
Ao mesmo tempo que as tecnologias relacionadas com a Industria
4.0 foram criticas para os inovadores, a pandemia forcou as
empresas a reavaliarem o progresso dos seus programas de
transformacao digital.

Uma das explicacdes para esta “realidade” colocou em evidéncia que
as empresas ainda tém um caminho longo pela frente antes de
maximizar o valor criado pelos programas de transformacao digital.

70 68

74

A medida que as empresas estdo a tentar ampliar para uma escala
maior os seus casos de uso verificam que existem limitagoes e pontos
fracos na sua infraestrutura IT e OT. Para mais rapidamente
apresentarem resultados positivos as empresas contornaram estes
problemas mas agora para ampliar para uma maior escala dao-se
conta de que este passo é fundamental.

Esta evidéncia esta alinhada com as fases apresentadas
anteriormente (slide 23).

2017 2018 2019 2020




Funding problems now match people and knowledge constraints as barrier to
Industry 4.0.

The 3 biggest challenges facing your company in implementing Industry 4.0 solutions in the
current environment

Respondents, %
2019

Lack of funding
and knowledge because of the
’ COVID-19 pandemic

Limited understand-
ing of technology and
vendor landscape

Lack of people, skills,

Data-security
concerns

Lack of people, skills,

Lack of funding and knowledge

U ma Cha mada de * As empresas, para além de lutar contra a pandemia, tiveram de enfrentar a falta de
~ experiéncia, um IT e um OT deficiente, e constrangimentos financeiros devido a prépria
ate N gaO pandemia para financiar programas de digitaliza¢ao.




Remote work, supply-chain connectivity, and operational transparency are
major focus areas for Industry 4.0 technologies.

Agility and flexibility are now higher strategic priorities than cost.

Which technologies are you focusing on the most when implementing Industry 4.0 use cases?

What are your company's most important strategic objectives for Industry 4.0 implementation?’ Respondents, %

Respondents, % Global average

Agility to e operations up or down
in response to market-demand changes

Fl C mize products to

consumer needs n from suppliers, manufacturing,

stics, and customers for better visibility,
Increase operational productivity and planning, and control
performance to minirr costs ’

ence in manufacturing and

5 y y strengthen company fc 3 performance (manufact
future disruptions supply chain)

Imp )
end ner experience Y Robotics and automation to reduce reliance
on manual work

Reduce time for new-product design

analytics for better forecasting
Reduce time to market for ting products : accuracy and planning

Othe [SEsEsha arables/AR/VR' for remote working,
ers (please specit . distancing, health compliance to
minimize virus transmission

ypes of Industry 4.0 technologies
pecify)




* Todos os setores estao a ser afetados. Por exemplo, o setor aeroespacial enfrenta
uma diminuicao prolongada de procura; o setor da energia e materiais enfrentam
também uma quedas dos precos; outros setores enfrentam uma procuravolatil
com 3uedas ou subidas abruptas na procura e uma dificuldade acrescida de gerir

as c;I'C;A eias de fornecimento, nomeadamente, as disrupcoes, a eficiéncia e a
resiliéncia.
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HUMAN RIGHTS AT THE HEART OF RESPONSE

UNITED NATIONS | 2233 : TOPICS IN FOCUS
v,{“ Y HUMAN RIGHTS HF$331 ggg:)%'}gi ACCESS TO COVID-19 VACCINES

OFFICE OF THE HIGH COMMISSIONER Q‘\‘%:% 17 DECEMBER 2020

HUMAN RIGHTS AND ACCESS TO COVID-19 VACCINES

Processos e informacgdes que anteriormente estavam subordinadas a

jurisdicdo nacional e com fraca, ou omissa, governagao podem migrar
I\/I u d a n g:a S para dominios particulares e transnacionais ndo subordinados a
governacao tendo sido acelerados pela pandemia.

/ .
te C n O | Og | Ca S * Por outro lado a desinformagao sobre a pandemia pode levar a

comportamentos e movimentos sociais contrarios aos interesses dos
participantes.

15-02-2021 | OE Centro | Jorge Silva | O efeito da Pandemia na aceleracdo da digitalizagdo e da implantacdo da Industria 4.0




* A partilha e obtencdo de dados
biométricos sera uma motivagdao para um
novo campo de batalha incluindo o
cibercrime.

* As empresas tecnoldgicas e os governos
irdo lutar por obter e manter o controlo
sobre os dados biométricos e pessoais na
medida em que serdo centrais para a criacao
de novos produtos (incluindo vacinas).

* (Os dados sobre o genoma humano dos
individuos catapultara para o topo as
empresas e governos com acesso a mais
dados e mais recursos em detrimento de
politicas igualitarias ao nivel planetario
aumentando as desigualdades.

15-02-2021 | OE Centro | Jorge Silva | O efeito da Pandemia na aceleragao
da digitalizacao e da implantagdo da Industria 4.0




Cibercrime a escala individual

Sao crimes menores, perpetrados contra individuos que
afetardo financeiramente e socialmente as suas vidas.

* Podem ser:
* Ataques de phishing;
* Telemedicina;

* Ataques resultantes de obtencao de dados a partir de
ataques a instituicdes de saude;

* Promessas de acesso a tratamentos inovadores, vacinas
ou remédios inovadores, outros.
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A =

A desigualdade continuard a crescer, principalmente naqueles paises em que o acesso a

Internet é ainda muito limitado, aumentando o défice de informacao ou a desinformacao.
Com a pandemia, as empresas e 0s governos compreendem que n3do sao necessarios d B -
escritérios fisicos e que muitas tarefas podem ser realizadas por sistemas sintéticos. d|g|tallzagao dS Pessoas

A rapida adogdo da IA e da robodtica ampliada pela pandemia pode acelerar as politicas podem ficar para tras
governamentais de apoio que fomentem o desemprego tecnolégico.

P — s ]

Com a aceleracao da

WV —— SN
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Oportunidades

* Os governos e a sociedade em geral tém

uma oportunidade para evoluir para uma
sociedade digital e global. O desafio coloca-
se ao nivel da governacdo e nao em termos
tecnoldgicos.

A resposta a COVID-19 demonstrou como os
governos, as empresas, as comunidades e as
pessoas se tém unido para partilhar de
forma aberta tecnologias e recursos (por
exemplo, especificacdes de ventiladores para
imprimir em 3D) — Open Innovation.

Os governos e a sociedade em geral podem
encorajar a transferéncia aberta de
conhecimento e tecnologias para beneficio
global e equitativo.

Imagem:https://unsplash.com/photos/zq4UnZoy5AQ?utm_source=
unsplash&utm_medium=referral&utm_content=creditSharelink




